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-6) La Sécuritédu logiciel alaRATP

Historiue

Années 80 :passage de l'électronigue cable
a des architectures mform atiques pour
réaliser le systém e de contr®le contmu de

viesse SACEM -RER-Ligne ®

Le m odele de sécurite n'estplus celuide a
sécurté mtrmséque

La RATP se dote alors des m oyens etdes
technigues pem ettantde vérifier la sécurie

dun systém e de contzdle-com m ande

ferroviare mcliantdu logiciel @
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f}) La Sécuritédu logiciel alaRATP

-aboratojre AQL

Le hbormtomre AQL a pourm ssion,dans
le dom ame des bgiciels ferrovianres
critigues de sécuriteg,

d’hom ologuerces bogickls,

etde rendre un avis d’évaluateur
mdépendantpour ke dossirde sécurie
fmalpréesentt aux tutelles pourla m ise en
sexvice du systém e.

Le Bbormtore estaccrédditd COFRAC sur6b essais
du programm e n°152 « Evaluation de =a STreté de

Fonctionnem entdes system es logiciels » @
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f}) La Sécuritédu logiciel alaRATP

-éﬁrentielnor_m atifapplicable

Nom e EN50128 :Applications ferrovianes.
System es de signalisation, de t&8}lecom m unication
etde traitem ent -Logiciels poursystem es de

com m ande etde protection ferrovaxe

Elaborée par les mdustriels et ks opérateurs ferroviaires
Applicable depuis Juillket2001

Définit, pour les differents niveaux d'mtégrie de =

sécurite du bgicil, ks m éthodes ettechnigues a utiliser

O,

pouratteindre ke niveau de sécurie spécifié.
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L e processus de validation

.systém ESAET M étéor

Un systém e autom atique com plexe fortem ent
MtEgré :matérielroulant, équipem ents électriques,
nfrastuctures, autom atism es, ...
S X sous-systém es :

M oyens Audi etVidéo

Poste de Com m ande Centralisée

Logigue Traction

Portes Palieres

Piotage Autom atique

S gnalisation @
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f}) L e processus de validation

-y

-vidéo-surveillance train
- nterphoni tram
-vidéosurveillance quai

- nterphonie quai

-pibotage autom atique em barqué

-tapis de ransm ission

-transm ission sol-bord

1
2
3
4
5 -portes palieres
6
7
8
9

-signalisation

10 -pibtage autom atique fixe

-1 PA de Iigne

-des PA de section
111 -poste de com m ande centralisé

Départem entEquipem ents et System es de Transport, Unie d 'hgénierie ferroviaire, Atelierde Q ualification des Logiciels



RATP

S,

Evaluation de la SAF deslogiciels de contr6le-commande ala RATP - Bilan et per spectives

L e processus de validation

-:iyjtés RATP (1)

Valdation du calculateurde base D IG BAFE

Analyse etm odélisation statique des mterfaces
logicielsm atériel
logiciels de base /application
logicielde base /Jogicielde base

Hdentfication des criteres de sécurie applicables aux
lbgiciels de base du calculateur

Vérification du respectdes criteres de sécurié
Lecture crtigue de code
Analyse statique de code outilée
hiection de fautes en environnem entsim ul @
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L e processus de validation

-:iyjtés RATP @)

Valdation fonctionnelle des applications de
sécurite mdépendante de celle de I'mdustriel

Vérification de la spécification du logicil
m odélisation statique
m odélisation dynam gue
vérification des exlgences du niveau supérieurpar

sin ulation
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L e processus de validation

-:iyjtés RATP (3)

Valdation fonctionnelle des applications de
sécurité mdépendante de celle de I'lndustriel

Vérification de Ja conception fomm elle B

specification littérale tests fonctionnels

du logiciel
I é-expression D preuve /
formelleen B . intégration
\ _ I preuve logicielle
preuve conception |/
formelle
N

génération de

programme
(automatique) @
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-6) L e processus de validation

-:iyjtés RATP @)

Valdation fonctionnelle des applications de
sécurité mdépendante de celle de I'lndustriel

Valdation des fonctions critigues
rédaction d‘un plan de tests
rédaction de cahiers de tests de valdation

exécution des tests surcalculateurcible

m esure du taux de couverture des tests surcible

vis 4 vis du code

vis a vis de la spécification
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L e processus de validation

-:iyjtés RATP ()

Valdation fonctionnelle des applications de
sécurité mdépendante de celle de I'lndustriel

Valdation des données autom atisée (outdl
transform ation mverse des données

vérification de propriétés sur les données

Géneération automatique

Transformation inverse

Vérification de
propriétés
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L e processus de validation

-:iyjtés RATP ()

Contx®le des activités de I'lmdustrel

Approbation des plans
Audis de processus

Analyse des docum ents produis au cours du cycl de

développem entpourvérifier la conformm i aux plans

©
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.m ents quantiatifs des logiciels SAET

1150 com posants B
115000 lynes de code B
27 800 oblgations de preuve B

150 000 lygnes de code ADA SIL 4
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.m ents quantitatfs du processus RATP

20 Dosslers de prmcipes
23 m odels
30 Cahi¥rs de tests

Plus de 5000 tests en environnem entsin ulé
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.u IBats obtenus

400 rem argues critigques pour la sécurie au

niveau des spécifications

110 anom alies détectées sur l'ensem ble des
versions des logiciels de sécurie

un systém e logicielquia fonctionné dés sa
prem Ere mstallation

la conviction de la sécurité a l'issue du

pIrocessus
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-processus EESNeficace, m ais :

coliteux :colitde validation RATP égala celui
de la valdation de I'mdustrielpour e bgiciel

long alors qu’ilestsur le chem m critigue du
plannng de m Ise en serxvice

quipourralne plus responsabiliser
suffisam m ent I'mdustxel
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Per spectives

. system es de plus en plus nom breux...

Les systém es de contrdle contmu de viesse comm e

SACEM -Ligne ®
Le contdle continu de viesse de Ila Iigne B KCVP

L'autom atism e mttgralM ETEOR QIS
Les Postes de M ane uvre fom atisés PM I

Les systém e de com m ande contxdle du m ouvem entdes
trams OURAGAN :

Lgne ® . progeten cours

Lygnes ® et® :consulaton en cours

Autom atisation de =a Igne ® @
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Per spectives

-e cadence accélerée

Les 11 autres lIignes dem étxo a équiperavec
OURAGAN dans ks 15 ans a venir

70 postes de m ane uvre a mfom atiserdans
les 30 ans a venir

Prolongem entM ETEOR M® 3 santLazare
en 2003

Prolongem entM ETEOR ™® 30 m piades
en 2006

Apparidion de M atériels Roulnts mtégrantdes

calculateurs de sécuritée M F2000) 'E
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Per spectives

-iptation du processus d'évaluation SAF

N écessalre pour :

rédulre Ja durée des évaluations de Ja SUreté de

fonctionnem entafin de faire face a une cadence

élevée de renouvellem entdes systém es

prendre en com pte a m aturie atteinte parls

ndustriels dans ke dom ame de I'mgénierie bgicielle

bénéficierdes outls etdes technigues mnovantes qui

sontdésom ais dans le dom alne ndustriel
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Per spectives

-]exjons en cours sur:

Les outdls de tracabilite des exigences
RTM ,DOORS,CLEARCASE,etc... )

Les m éthodes fom elles AtelierB -SCADE )

Les outdls de conception de logicikels pem ettant
la génération autom atique de code

GCADE,RoseRT,etc.. )
L'autom atisation de la génération de pux de tests

L'analyse statique de code outdllée
L 'mterprétation abstraite POLYSPACE,ABSNT, ...)

La preuve de programm e CAVEAT,.. )
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-6) Per spectives

-s de progres dentifies

Utdhiserdes technigues nouvelles pourattemdre
les m ém es obectfs de vérification avec m oins de

ressources

Hdentfier les activites RATP dont l'apporten
term e de sécurte estdevenu m mIn e com pte tenu
de la m aturite des processus etdes technigues
utilisées par les mdustriels

Rem placer les activites amsidentifices pardes
contx®les des foumimires de I'mdustriel @
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